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Antecedentes

m E| Phishing esta presente de una manera
insistente en México.

m Desde los primeros dias de la banca por
iInternet.

B Se han introducido los Tokens de One Time
Password, sin embargo, aun sigue ocurriendo
incidentes.

B Conocer al enemigo ayuda a enfrentarlo, pero
écual es el perfil, herramientas, tacticas y
motivos?

€




El Phishing

m El robar las credenciales de autenticacion de
alguien enganandolo para que las introduzca en
un sitio que aparenta ser el que el usuario
utiliza.

m Componente téecnico
» El procedimiento y herramientas a nivel tecnoldgico.
» Tanto del lado de las victimas y el atacante.

m Componente psicologico
» La ingenieria social aplicada para engafnar al usuario.

m Del lado técnico hay mecanismos de proteccion.
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Objetivo

m Crear un servicio de informacion que ayude al
usuario a ensenarse a identificar las situaciones
de phishing.

» Generar un boletin periodico via e-mail.

» Mostrarle cuales son las campanas de phishing
vigentes.

» Advertir de riesgos informaticos.
» Hacer recomendaciones y mejora de habitos.
» Crear un repositorio de consulta de boletines.

B Obtener un punto de vista sobre la capacidad de
los antivirus contra el factor técnico de phishing.
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Recoleccion de datos y muestras

m Se recolectaron correos de phishing a través de
los siguientes vectores:

» Correos recibidos directamente en buzones
personales.

» Correos enviados por conocidos que recibian algo
sospechoso y querian colaborar en la investigacion.

» Correos extraidos de buzones de personas que fueron
victimas de phishing y pedian nuestra consulta.

» Correos extraidos de PCs que llegaban a nuestro
taller de mantenimiento y limpieza de malware.

» Deliberadamente insertar cuentas en listas de spam.
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Email HoneyTokens

B Insertamos cuentas de correo escritas de froma
clara en el HTML pero visualmente ocultas.

B Para que los web spiders usados para spam las
capturen. Cerca de 30 cuentas expuestas.

m Creamos emails con nombres atractivos para el
phishing: gerencia@ contabilidad@ pagos@ etc..

COMPAC | Apticas o
Adquier
<mailto:ventas@empresa.com>
<font color=white size=1>
5\ AVISD: mieerneniy  ventas@empresa.com </font></mailto>
igo Abjerto £3 cOMPARTIR B3 & 1
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Metodologia

m Recoleccion de muestras de emails, archivos,
imagenes y binarios sospechosos.

m Todos los emails se reenvian a un buzon unico.

m Se verificaba el estado de links vy sitios
involucrados en el correo sospechoso:

» Si estaban los sitios activos.
» Si habia interaccion con el sitio suplantado.
» Se ejecutaban los binarios en ambiente virtualizado.

B Se comparaba con los reportes de CERT-UNAM.
B Los binarios se revisaban en Virustotal.com
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Diseminacion de informacion

m Al recibir un correo sospechoso se verificaban
los enlaces.

B Si el correo descargaba binarios, se ejecutaban
y se buscaban los cambios hechos al sistema.

» En casi la totalidad de los casos solo ocurrieron
cambios en el archivo HOSTS de windows.

B Si se encontraban sitios de phishing activos,
enlaces a binarios publicados y con capacidad de
interactuar con algun visitante, se reportaba a la
Policia Cibernética de Jalisco.

m Correos que no se podian verificar se reportaban
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Boletin a subscriptores

m Publicacion quincenal en web y a lista de correo.

m Enviar informacion simple, clara y ejemplos para
gue las personas reconocieran amenazas.

Se espera gue conforme se acergue las temporadas de frio en el pas, se incremente los fraudes relacionados a l epidemia de
influenza H1M1 tanto dentro vy fuera de internet.

--- Alertas de Phishing -

Para mantenerlos informados, en estos mormentos crculan correos asociados con las técnicas de fraudes cibemnéticos
(phishing), de manera gue les pedimos gque no abran, no hagan dick, ni reenvien mensajes con lz siguientes temdticas:

* Cualguier sitio de internet o correo electrdnico gue pretenda en relacion con f epidemiz de influenza:
- venta de medicamentos, drogas o "curas milegrosas” contra la enfermedad.
-venta o descarga de "guias infalibles” contra el virus.
- Colectas, donativos o seguros para las victimas.

{ = ’/'( Ldlr' —+.-' '.*:' e b |:_} . K |
et Mail Writs  aAddress Book Beply Reply &l Forward Tag Delate J

= Subject: Re:El escuds segurs arth + From: Lamedicing contra o7

Mo es necesario esperar cuando el virus nuevo HIN1 de la

| & nrononemns |53 defensa qpnﬂ@ la nosiqilidad a =i
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Estadisticas

B Gran cantidad de SPAM y gusanos. Muy
demandante revisar correo por correo para
determinar si era phishing o no.

B Se capturaron 36 correos de 29 variantes.
» Algunas variantes se capturaron 2 veces.

W 24 variantes de phishing estaban dirijidas a
potenciales victimas en México.

m 5 variantes de phishing dirijidos a otros paises.

m 3 variantes pertenecian a una campana de
phishing en curso. Sitios activos.

» De las cuales 2 eran campanas en MX y 1 extranjera.
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Capturas de octubre 2008 a noviembre 2009
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Patrones observados

Muere el actor Roberto
Gomez Bolanos a
consecuencia de un paro
re5p1ratan

La cantante Rihanna se suicida

tras escandalo con fotografias.
[a cantante conocida en el ambients de la
isica cormo Rihanna fos d.escubmrt-a zin vida

Mewxico, O.F, 24 Saptiembra
(LaCronica.comm.mx — Motimeax).
El actor y prrJL‘ldL Or mexcano
s5fios Cacho
1020}
participd en
de teatro,

F libros v peliculas,
Bntre las cuales destaca El
Chavao del Gcho, El Chapulin
Colerado, El Chanfle y un aran
sin numero de |'lr’?l.i'.sl' CLones,
ademas de sus trabajos de
Ingeniero civil en fa UNAM ¥
Boxeador principiante, fallecid
25ta VIBrnes a causa de un paro

Yer Moticla respiratona.

En el sigulente wides s2 muesira también una Aun le st h”,,_., FEM S0 BSOOSE
Batrawicta cnn farlne Willanran ¢ Maria

Foberto

A Aparecla conl poca Iopa. 111051;1'3.11-:10
[ i y 3
Hosiciones sensuales al misme tismpo que s=2
ocaba sus partes mas intimas.

[.a cantante tambien conocida como la
Tadonna negra al parecer hizd uso de pastillas
antidepresivas en excesa siendo éstas mismas
5 cansantes de su fallecimisnts.

[Espers mhas informacion

m Noticias sensacionalistas sobre algun personaje
de la politica o farandula.

» Todos ellos invitando a ver un video al cual le faltaba
un codec para poderlo abrir
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moskicrarie Vicatle PO - Sankisgo Cresl vEdusrdy Wecina M © Dﬁilhrc 2008

Damingo en Micheacin .

El Harce Lanza Vidzo con un Mensaje Diri&gl:p ﬂﬁ’l‘ﬁsulente de la
nEpllhliﬁl._;ﬁ?;ﬁiﬁ}*

> o

=n este video pueden apremarse s de Altos Mandos de las Fuerzss
“ederales y h1|||1arﬁr9&’¥ nctladas con el Crimen Organizado,

iR Piclrni el ek

g g L mlle eroayn’
[Eute attn] Lomse.]

CININRAR I5E MIEXTCTR, 06 A I 1 B S e e . v e
regibian satos Rk ionmios B0 peneoec M ala NomEa cal l:il‘.\nl Entra llfﬂ l| Ex ‘.'-u:rl-'lane- de G-uhhln-u
Santlage Cieel y ol Ex Presddeate de Boxico Vicons Fox Quesada

w iganl que 2w artenonet Rinticneacs Tarbin et gefaledon o sctual Procurader General de La Repablica
duaide Madima Kars aidep obes Fanieha al Sipdin dlipnaial,

Hm Noticias sensacionalistas relativas a la violencia
por el narcotrafico en México.

» Usando la identidad grafica de algun noticiero.
» Se repetian en varias ocasiones con links renovados.
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% y Video Explicacién Y vacuna confr
ISION EN VIVO i)

Tips para svite la influsn za | Vecuna casera | Abr il de 200

Ante los constantes brotes del v
la fiebre porcima, también conoc

v L
s » : PRl e ROl SN O OERT W A PO D I AR ¥ L = 4
e que se a declarado como'epil yecsnuner pue or aplioarmi, o gua toas lnsans un sbgshos cotrel Mskons o |

A continuacion se muestra un vi i
log sintomas que puede pregenti e ol de cear
A A |I 3

- paciente,
. desde cuando comienza hasta cu
Descargar Video mMuere,

Rr;a‘nfﬂ

m Apelando a la buena voluntad o pan
publico sobre las emergencias en curso.
» Este patron se observa siempre en el malware.

» Notablemente sobre la emergencia HIN1 y el huracan
Wilma

ico del

» También hubo correos de venta de medicinas falsas
contra la gripe aviar. owasp @)




W Adcionales eTanetss nuevas por el dia de
Ean Valansn

e e,
14 ol 7
- | Y sl aitan
- oy BT S aniE s i
» ; oS (e xpI0tad0r Al ESCmaE 0.00n )
Osito 3 \ - - -
¢ 3 Haga clic
aqui

m E| envio de tarjetas de felicitacion y animaciones
referentes a las festividades del momento.

» El sitio suplantado siempre era gusanito.com
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Softvvare v Formas Fiecales

ElSAT ha derwrrellado diversas hervamisntas slectronscas pam faciitarle el cumplEniento de sus obligacione:
son granitos v pueden descargarse directamente desde este sitio,

Tennhign se enbistan ks formeas v formatos fiscales disponibles para consulta v, aguellos que Ewdican que son &
pueden myprmurse considermndo las indicaciones que ali mismo s¢ sefalan. En esta sconifl filrncontrara las he
compite que puede descargar e metalar en s equipe personal, penmténdole ol cops obligaciones i
derecta, rapsda, sencilla, segura v comoda d

3 ::
Para obtensr cualquiera de las herramuentas de libre -:lisu-ﬁ.uwic'l
soln ves

Ejemploc 5i usted necesitn DEM Centros Coambianigsy: de Tgghemisores de Dinero, solo de clic sobwe el ma 5

e Programa para avudar micro, pequedia v medinna

¢ Fimman de Micre, Peguaia v M =8iiEH
NE calowdo de sus mpuestos v & registro dizno de sus

» Listade de conceptos 4 gupuaio smpresasial o

tasa imica, [ETU Qe
. Para capturar v emviar la mformacton v el Listado «
+ Listado de conceptos del fnpuesto empresarial a $vio de base para caledlar €] [ETU

tasa tmnca, [ETU para empresas maguladoras

aspues de Bajar pide una llave para wsarla carga batch como version registrada ’E'g} -~ ¥

igr ese generador de Keygen solo modifea el numero de sene v te dara la Ifé"-'h'ﬁﬁa necesitas, B

O —

m Relacionadas con novedades e informacion
suplantando a la autoridad fiscal mexicana SAT.

» Nos parecio interesante que se enfocan hacia los
usuarios que controlan los pagos en las empresas.

» Un mensaje hacia referencia a Cracks para programas

de contabilidad.
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Recargar telcel es muy facil.
lo unico que tienes que hacer es Descaraar el progra

indicado ¢ De donde lo descargo?
Muy facil lo puedes descarger

de aqui mismo.

¢,Como se usa?

Facil solo basta co oner tu
numero ¢’ ar imas el monto a
recargar y .sto.

Descargalo aqui 5 =

m Para la obtencion de créditos de telefonia
celular.

» Se observo en varias ocasiones, parece que
realmente hay considerable nimero de victimas que
cae en este engano.
OWASP e 18




M 1 ELIVIE A
lalware UNAM-CERT - Herramienta Anti-Fraude Electronico,

ggan el ar}jﬁvimft uratuguj:_le Ingpitym, protege pTop de \epartamento de Sequridad en Com | UNAM-CERT :iene c
gues de soitware danino. mina s =
posibifidades de contagio de virus v | estar conectado a nformar las amenazas de codigos mal @ s propaguen gentro

Internet desde tu casa.

iQlvidate de las infeccioll ‘st v
iMantén a salv dl ’ =
iRea'?: ente operaciones bancanas vy compras por ’ . '

Inte
Servicio tuito para clientes Infinitum.
orecio normal $49 al mes.

m Invitacion a actualizar o instalar falsas
herramientas de seguridad.

» Se observo varias ocasiones uno relacionado al AV
que ofrece Telmex.
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A quien corresponda:
De ni mayor consideracion

Estoy mteresado en ser parte de un equipo que
confribuya a un emiquecmuentoteractivo entre vuestra em

Creo contat con log atributos necesarios para un buen dese
V1 proyeceion a futuro.

=

e

r1 pic 1l irnwibAa= der

m Otros métodos

Ilola,

Euaen Deiazutera, qu-siera saber si mi Abuaelo era de !
dicen gue wvené&lacute;a de all&gacute:, Jqieremos e3tal
para reallzar 1n asunto legal que 25 de suna lmnpartal
exactamente, - L. pero
alg&uacut=:n wainicipio, sSu nowbre.g j' ATE GOne&ai
cresnos que pudo haber =ido regiﬁigzga tamki&eacute;:
gabemos, =1 nombre de la madoe Guﬁ!ﬂipe ASm&lacute e
Cono&oacubtc:los, nnci&aq}&ft—;} - 21 de MNovicwmhre dec

19939, su =sposa eraguer b era del Carmern Secqura O
Workhertha, HNigael, Gefois

cuze:s del Fosarsic, Federict
Elida, Felipe y Marélacute:a del Carmen, tcdos de aps

Yaigierga gue me gyudgran pacoa pdoer pediz les 2l dcla

pero no= dicen dgue era de

Galudos

» Explotacion de las vulnerabilidades descubiertas de

Office en Junio 2009.

» Esto nos parecid muy avanzado con respecto a los
otros correos y el patron predominante.
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Técnicas de explotacion

m Casi |a totalidad de los mensajes buscaban
descargar un binario ejecutable que modificaba
el archivo HOSTS de windows.

B Un solo mensaje aplicaba enlaces ofuscados al
sitio falso.

m Dos correos contenian un .DOCX con la
vulnerabilidad MS09-junio de MS Office

m Un correo contenia una aplicacion interactiva
para capturar tarjetas de coordenadas de banco
brasileno.
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El archivo de HOSTS

m En la campana de phishing se colocaba un
archivo ejecutable malicioso en algun sitio
publico (foros, bbs, etc.)

B Al ejecutar el archivo con permisos de
administrador, se agregaban entradas estaticas
suplantando los principales dominios de bancos
meXxicanos.

» Particularmente BBVA y Banamex

W En varias ocasiones, los usuarios resultaban
infectados, pero no sobre su banco habitual.
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Factores de riesgo

m Todos los sistemas infectados tenian como
usuario principal una cuenta de administrador.

B PCs con sistemas operativos anticuados,
particularmente sin navegadores modernos:
» No cuentan con filtro anti paginas maliciosas.

» No cuentan con restriccion de ejecucion de archivos
descargados

m Malos habitos de uso de internet y falta de
mantenimiento preventivo de sistemas.

» Un sistema afectado por phishing en HOSTS
usualmente tenia otras infecciones.

» El contar con software AV pirata tiene afectacion.
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El factor Antivirus i el

mesluctsn o Viceale FOX - Santiago Cresl . Edoardd hedibs Mo

Auchentiun 5.1.2.4 Z008.07.13 -

Awast 4,8,1238.0 2009, 07,13

AV #,5.0,387 009,07, L0 -

Eithefendsr 7.2 2000.07.13 - - 'ﬁ

CAT-(uickHaal 10,00 2009, 07, 10

Clamikl 0.94.1 200907, 13  Toojan. fhost=63
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Origen del phishing

m Por el modus operandi y el volumen de mensajes.

m Grupo nacional organizado

» Sistematicamente realizan la mayoria de las campanas
enviando masivamente correos para distribuir archivos
ejecutables que modifican el HOSTS de windows.

B Grupos nacionales varios

» Diversas personas que no parecen tener relacion entre si

puesto que se observan variadas técnicas y baja intensidad
B Grupos internacionales

» Mensajes de phishing de habla hispana dirigido a
organizaciones de otros paises y que llegan a buzones MX

» Usan técnicas mas avanzadas, como keylogger y rootkits.
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Caso de estudio: respuesta rapida a campana

m 8 a.m. Al abrir los buzones de captura se
registras dos correos idénticos de phishing
recibidos con 40 mins de diferencia.

B Se revisan los enlaces, que descargan un
archivo binario desde un foro en Ukrania.

m El archivo binario se ejecuta dentro de un
windows xp sp3 virtualizado.

m El archivo de HOSTS es modificado anadiendo 7
direcciones IP estaticas a subdominios de BBVA.

» Ningun otro cambio detectable en el sistema.
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B Las direcciones IP apuntaban a un servidor en
USA, donde se verificd que habia un sitio
suplantando a BBVA y que respondia a la
interaccion del visitante.

B El binario malicioso se reviso en VIRUSTOTAL
con una respuesta positiva de solo 13 de 45 AV's

m Se enviod un reporte de sitio de phishing activo a
Policia Cibernéetica de SSP Jalisco.

m 18:30 hrs, se verifico que el sitio de phishing
estaba fuera de linea.
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Término del proyecto 14 meses después

m Los buzones de correo recibian mucho SPAM, el
proveedor de hosting no vid con buenos ojos los
que pasaba y cancelo nuestra cuenta.

» Se recupero el servicio pero ya no podiamos seguir, se
eliminaron todos los buzones honeytoken.

m El trabajo de revisar los correos se hizo muy
demandante. Se considero emitir un boletin
semanal.

B Para mantener una mayor posibilidad de capturar
correos, se tenia que expandir la red.

B Se necesitaba dedicar personal y recursos extra.
m Decidimos cerrar el ciclo, documentar e infornar.




Trabajo futuro

m Construir una plataforma dedicada a la
recopilacion de correos y colaboracion de
voluntarios. Independiente de un ISP/hosting.

m Distinguir la informacion entre campanas de
phishing pasadas de las que se encuentran en
curso.

m Recopilar mas datos acerca del origen, fechas,
objetivos y detalles técnicos de cada campana
de phishing.

B Integrar en el plan riesgos derivados de la
evolucion del phishing.

B Un counter-hack a los phishers es factible, ©




Riesgos contemporaneos de Phishing MX

m El hack a la empresa RSA

» En USA se retiraron todos los tokens OTP, en MX no se
tiene informacion sobre un obligado cambio masivo.

» http://www.schneier.com/blog/archives/2011/08/detail
s of the.html
m El Spear Phishing sigue latente

» La evolucion natural del phishing para golpes mas
directos y efectivos. Es dificil detectar puesto que no
se manifiesta de forma masiva.

® Mayor auge e impulso por el crimen organizado

» Actualmente observamos un grupo mayormente
organizado, no sabemos si detras se encuentre el
narco, pero no hay nada que les impida diversificarﬁ




El Bothet Phishing

» La empresa Trend Micro y otras casas de software de
seguridad han dado seguimiento y destruccion en 4
ocasiones de una botnet formada exclusivamente por
PCs zombies mexicanas. Origen: Guadalajara.

» Una botnet permite la modificacion masiva en muy
corto tiempo de miles de sistemas orientandolos hacia
un sitio de phishing.

» http://us.trendmicro.com/imperia/md/content/us/trendwatch/researchandanalysis/
discerning_relationships__september_2010_.pdf

Iescio  Bots Phamsng — Downloader Hitp  Downloader Fip Popma de Ticioe ~ Adsense Dhdos Metcat  Otros =

Modulo Pharming “Modificador del host de la maquina cliente.”
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Conclusiones

m No tenemos una forma de saber cuantas
campanas de phishing existian en curso.

» Teoria: el grupo de phishers principal crea una
campana nueva cada 2 semanas.

» Esta el factor de que pueden ser desarticuladas.

B Los subscriptores de los boletines aceptaron que
la informacion les ayuda a aprender a reconocer
mejor cuando reciben un correo sospechoso.

B Sorprende la moderada capacidad de los
antivirus para reconocer un ataque a HOSTS.

» El mal habito de usar AV piratas aumenta el riesgo.
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m E| objetivo predominante fue el archivo de
HOSTS, de manera que cualquier mecanismo de
proteccion que evite modificaciones de ese
archivo dejaria inmunes contra el phishing visto.

m Es factible establecer una red de captura que
permita identificar y desarticular campanas de
phishing dentro de las primeras 24 hrs.

m Los filtros anti sitios maliciosos de los
navegadores se pueden beneficiar de una
alimentacion mas oportuna de la lista negra.
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¢Preguntas?
GRACIAS

Msc. Helios Mier Castillo
@hmier
Helios.mier en grex.mx
Blog: www.seguridadyprivacidad.org
(+52 444) 138 9342
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